CryptoLocker ,,zsarol6-virus”

Az alabbi cikk elsédlegesen a CryptoLocker kartevé-program miikddését
ismerteti és a fert6zés elleni védekezést probalja meg segiteni, de hasznos a tobbi,
nem ennyire drasztikus eredményt produkalé szamitégépes kartevéprogram elleni
védekezésben is.

A CryptoLocker miikodésének bemutatasa

A CryptoLocker ransomware elsé detektalasa 2013 szeptemberében tortént.
A Microsoft operaciés rendszerii (Windows XP, 7, 8, 8.1) szamitogépes
rendszerekben tud kart tenni, a tobbi platform (Apple, Linux, stb...) nem
veszélyeztetett. Az aldozat szamitégépének megfertézése utan a hattérben RSA
(un. aszimmetrikus, kétkulcsos) titkositasi algoritmussal, nyilvanos (,public key”)
kulccsal titkositja a szamitégépen talalhaté ,,személyes fajlokat” (Word, Excel,
PowerPoint, kép és vided-fajlokat, stb...). Végul a ransomware egy felbukkané
ablakban (angol nyelven) tajékoztat a szamitégépen talalhaté dokumentumok
titkositasarol és pénzt kdovetel a helyreadllitashoz feltétlenul sziikkséges egyedi
titkos-kulcsért (,private key’). A felbukkané ablak bal oldalan megjelenik egy
szamlaloé is, ami 72 o6ratél visszafelé szamol 0-ig, ami a valtsagdijfizetés
hataridejének leteltéig hatralévd, fennmaradé id6ét mutatja. A fenyegetés szerint a
72 6ras hatarido letelte utan torlik a szerverukrél a titkositott ,személyes fajlok”
helyreallitdsahoz szikséges egyedi ,private key”-t és ezzel az érintett adatok
orokre elvesznek. CryptoLocker verziotdl (is) fliggéen a fizetendé ,,valtsagdij” 0,5-
2 Bitcoin, vagy 100-600 USD, vagy EUR 6sszeg, ami attdl is fligg, hogy mennyi
id6 van még hatra a hataridé végéig. Sajnos a jelenlegi informatikai technikaval
ez a 2048/4096bites RSA titkositas (katonai/banki ,er6sségi”) nem torheté fel, igy
akinek poétolhatatlan adatait érintette a fertézés és szeretné helyreallitani
azokat, az kénytelen kifizetni a ,valtsagdijat” és bizni abban, hogy ezutan a
zsarolok elkildik a dekédolashoz sziikséges egyedi, titkos-kulcsot. Internetes
honlapok szerint az USA renddrsége is kénytelen volt fizetni tébb szaz USD
valtsagdijat, mert nem volt naprakész mentésik a dokumentumaikrol (link).
El6fordult, hogy a rendszergazda gyanutlanul csatlakoztatta a fert6zott
szamitogéphez az egyetlen adatmentést tartalmazé kuls6 HDD-t és igy az azon
tarolt adatok is hasznalhatatlanna valtak, mert a CryptoLocker titkositotta ezeket a
fajlokat is.

Fertozés forrasai lehetnek:

e Email: A CryptoLocker elsé verzidi f6leg spamekhez csatolt zip-fajlokban
terjedtek, ma mar nagyon hihet6 tartalmu, hamisitott e-mailekben (link).

e Weboldalak: , Tamadé”-weboldalakrél, torrent, warez oldalakrdl fajlok
letoltése, futtatasa, ,felnétt”’-tartalmua oldalak meglatogatasakor (vagy
feltort weboldalakon) lefuté tamadoé kéd, ami a fert6zéshez kihasznalja az
operacios rendszer és/vagy a bongészd-program biztonsagi réseit.

e Mobil adattarolé eszkoézok: Fert6zott pendrive, memoriakartya, kulsé
mereviemez, stb...


https://www.us-cert.gov/ncas/alerts/TA13-309A
http://www.theguardian.com/technology/2013/nov/21/us-police-force-pay-bitcoin-ransom-in-cryptolocker-malware-scam
http://hu.wikipedia.org/wiki/Bitcoin

Megel6zés

Rendszeresen készitsen mentést a fontos, pétolhatatlan dokumentumairdl,
ha lehetséges tobb egymastdl fluggetlen adattarold eszkdzre is (pl. csak
egyszer irhaté DVD, pendrive, kuls6 HDD, stb...)! Menteni, menteni,
menteni, ez a legfontosabb!! VVégul amennyiben lehetséges az adattarolé
eszkozt atkapcsolni csak olvashaté (read only) allapotba.

Telepitsen hatékony antivirus szoftvert és frissitse naponta az adatbazisat!

Windows operacios rendszer legyen mindig naprakész, Windows Update
legyen automatikus letoltésre, telepitésre allitva.

A 2014. aprilis 6ta mar nem tamogatott Windows XP helyett (amennyiben a
hardver erre megfeleld) telepitsen frissebb, még tamogatott operacios
rendszert!

Minden mas alkalmazas is legyen naprakész (pl. Office programcsomag,
Adobe Reader és Flash, Java, bongész6éprogramok: Chrome, Firefox, Internet
Explorer, stb...), legyen letdltve, telepitve a legfrissebb verzid, patch,
amelyekben javitva vannak az id6kozben felfedezett, javitott sérulékenységek.
A régebbi szoftververzidkban talalhato sebezhet6séget kihasznalva konnyen
megfertézhetik a szamitdogépet a kartevbprogramok (nem csak a
CryptoLocker).

Korlatozott jogosultsagu felhasznaléi fidkot hasznaljon a szokasos napi
munkak végzéséhez rendszergazdai jogosultsagu fiok helyett.

Ismeretlen feladé6tél, gyanus tartalmu e-mailekben érkez6 (zip)
csatolmanyokat nem szabad megnyitni. (bévebben: link)

Torrent, warez és mas ,gyanus”, nem megbizhaté weboldalakat nem
kellene latogatni, illetve hasznaljon ,,webfilter”-t.

Legyen 6vatos, amikor egy weboldal plug-in telepitését javasolja!
Senkinek ne adja ki személyes adatait! (pl. jelszd, banki adatok stb...)
Legyen gyanakvé a szokatlan, gyanus eseményekkel szemben!

Hordozhat6é adattarolé eszk6zokon (pl. pendrive) talalhatd fajlokat csak
virusellenérzés utan nyissuk meg.

Ne legyen indokolatlanul csatlakoztatva a hordozhat6é adattarolé eszkoz
a szamitogéphez! Lehetbleg csak mentéskor, illetve adat-visszaallitaskor.


https://www.us-cert.gov/ncas/alerts/TA13-309A

e Amennyiben NINCS naprakész mentés a potolhatatlan

,Katasztrofa” elharitas

fajlokrol” és szeretné ujra olvashatéva tenni:

o

Sajnos ki kell fizetni a ,,valtsagdijat” a titkos kulcsért, amilyen hamar

csak lehet és kdvesse a fajlvisszaallitashoz a megadott Iépéseket.

e Amennyiben VAN naprakész mentés:

o

o

o

Tavolitsa el a CryptoLockert egy hatékony virusirté szoftverrel, vagy

Telepitse Ujra az operacios rendszert.

Allitsa vissza a személyes fajlokat a mentésbdl.

7 Cryptolocker

Your personal files are encrypted!

Your mgortant fies encryption produced on this computer: photos, wdeos,
documents, etc. Hers & 3 complets kst of encrypted files, and you can personally verfy
this.

Encryption was produced wsng 3 unique publc key RSA- dﬂda generated for ths
computer, To decrypt fies you need to obtan the private key.

The single copy of tha prvate key, which wil alow you to decrypt the fles, beated
on a secret server on the Intemet; the server wil destroy the key after a tima
spactied in this window. After that, nobody and never will be able to restore fles...

To obtain the private key for the computer, which wil sutomaticaly decrypt files, you
need to pay 300 USD / 300 EUR | simézr amount in another currency.

Chick =hlext» to select the meathod of payment and the currency,

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server,
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Weboldalak a témaval kapcsolatban:

en.wikipedia.org/wiki/CryptolLocker

https://www.us-cert.gov/ncas/alerts/TA13-309A
www.theguardian.com/money/2014/feb/27/pc-users-beware-cryptolocker-malware-royal-mail
blog.malwarebytes.org/intelligence/2013/10/cryptolocker-ransomware-what-you-need-to-know/

.személyes

www.welivesecurity.com/2013/12/19/cryptolocker-2-0-new-version-or-copycat/

http://www.theguardian.com/technology/2013/nov/21/us-police-force-pay-bitcoin-ransom-in-cryptolocker-malware-scam

http://thehackernews.com/2013/11/us-police-department-pays-750-ransom-to.html
Magyarul:

www.hwsw.hu/hirek/51349/cryptolocker-virus-ransomware-malware-symantec.html
sg.hu/cikkek/103893/titkositja-adatainkat-a-cryptolocker-virus
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